Herzlich Willkommen!

- Sicher online unterwegs -
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Organisatorische Hinweise

Start ist 19.30 Uhr

« Kameras/Mikrofone der Gaste sind nicht aktiviert _/’

* Fragen bitte in den Chat stellen

* Webinar wird aufgezeichnet und im Anschluss auf der Website verdffentlicht
 Tonprobleme? Wahlen Sie sich bitte mit dem Telefon ein.

* Ende der Veranstaltung ca. 20.15 Uhr



Volksbank
Mittweida eG == ' ==

Die Referenten

Florian Lohse Franziska Ruhland
Abteilungsleiter Business Center Teamleiterin Payment Solutions
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Agenda

1. Funktionen im OnlineBanking

2. TAN-Verfahren im Uberblick

3. Kartenzahlungen (stationar und online)
L. Phishing und Sicherheitshinweise

5. lhre Fragen
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1. Funktionen im OnlineBanking
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Was benotige ich fiir Nutzung des OnlineBankings?

« aktiver OnlineBanking Vertrag

« VR-NetKey/ Alias (individuell veranderbar)
* PIN

-> mindestens 8, max. 20 Zeichen
-> rein numerisch bzw. mindestens ein Grof3buchstabe und eine Ziffer

« glltiges TAN-Verfahren

-> SecureGo plus
->Sm@rt-TAN photo
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1. Funktionen im OnlineBanking

Privatkunden Firmenkunden Banking & Vertrige Service & Mehrwerte @ Hilfe wv @ Susanne Mustermann v

hid \“lnoJls(ts:;asrt\:dF:aiffeisenbank 0420  Abmelden (3

Start Uberweisung Lastschrift Auftrige Vorlagen Darlehen Handel& Depot Digitales Depot UnionDepot Borse & Miarkte Brokerage Classic GENO Brokerage

Herzlich willkommen!

lhre Konten auf Basis des Profils: "Privat”

Gesamtsaldo

6.049.790,36 cur @
Susanne Mustermann 597.278,12err
(445039600)

m Fremdwahrungskonto Danische Kronen 808,58 DKK

w= == DES9 6996 8602 0000 0094 90 (10851 EUR

m Hauptkonto 13.107,53 EUR k9

w= ==  DEULL 6996 8602 0094 4800 00
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1. Funktionen im OnlineBanking

Gesamtsaldo _
6.049.790,36 cur @
Susanne Mustermann 597.278,12 ewr
(445039600)
Fremdwahrungskonto Danische Kronen 808,58 DKK
w= == DES9 6996 8602 0000 0094 90 (108,51 EUR) e
Kursdatum 27.07.-13:05
Hauptkonto 13.107,53 EUR -

W w=  DEULL4 6996 8602 0094 4800 00

Kontoinhaber

Susanne Mustermann
Jetzt zur Finanziibersicht Plus wechseln —)
Dispolimit Online verfiigbarer Betrag

1.000,00 EUR  14.107,53 EUR

Umsitze Uberweisung Dauerauftrag Auslands- O Meine offenen Aktionen und Anfragen
iberweisung

‘ g 0 = Kreditfreigabe

Details Lastschrift Limit andern

Kredit freigeben 8
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Privatkunden Firmenkunden Banking & Vertriage Service & Mehrwerte @ Hilfe v @ Susanne Mustermann v
Volksbank Raiffeisenbank o449 Abmetden (3
s amm Musterstadt

Start Uberweisung Lastschrift Auftrige Vorlagen Darlehen Handel & Depot

Digitales Depot UnionDepot Borse & Markte Brokerage Classic GENO Brokerage

< Umsatzanzeige

—
X
[
e
5
4
Aktuelle Umsitze Susanne Mustermann <
EY3 Gehattskonto 13.067,53 EUR
DELL 6996 8602 0094 4800 00
O\ Suchfilter v Drucken @ Export & Buchungsdatum :—-J,

Anna Meier -40,00 EUR

@ Rechnung 456 SecureGo plus IBAN: DE3320050550118082 Heute Uberweisung  Dauerauftrag  Auslands- Details Lastschrift
iberweisung
@) Entgelt -3,00 EUR
Entgelt fuer SEPA Ueberweisung vom 28.07.2023 ueber 50,00 Heute
@ Anna Meier -50,00 EUR Limit indern
Test SecureGo plus IBAN: DE33200505501180824185 BIC: Heute
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1. Funktionen im OnlineBanking

/1 Inland /SEPA

Susanne Mustermann

7—1| Dauerauftrag Hauptkonto 12.964,53 EUR v -
DEL4L4 6996 8602 0094 4800 00

//7 Sammeliberweisung

Online verfiigbarer Betrag (Inland): 13.964,53 EUR
7' Ausiond Online verfiigbarer Betrag (EU): 9.000,00 EUR

m Vorlage verwenden

Zahlungsempfanger Details
Empfanger (Name oder Firma)
Anna Meier| Betrag EUR
IBAN Verwendungszweck (optional) 140

DE33 2005 0550 1180 8241 85

Ausfiihrung am (optional) El

(O Als Echtzeit-Uberweisung ausfiihren )

Optionale Details

10
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1. Funktionen im OnlineBanking

Privatkunden Firmenkunden Banking & Vertrage Service & Mehrwerte é)Pnstfach @ Hilfe @ Testi Test v

Volksbank
lo{) —R—— Mc;tt:\r;?ia eG 0451  Abmelden G

Postfach

Ihre Postfacher auf Basis des Profils: "Privat und Business"

@ @ .
Dr. Testi Test (3] Dokumente Nachrichten Gesendet Archiv O\ .
= = Kunden-Nr. 1000077960

L] .
U Union Investment [:] O o Nur ungelesene anzeigen @

<= Schwabisch Hall (0 ® sonderbedingungen fiir das Online-Banking
Kunden-Nr. 1000077960

Heute

DZ PRIVATBANK
Weitere Dokumente finden Sie im Archiv

RH/ R+V Versicherungsgruppe

1
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1. Funktionen im OnlineBanking

Was kann das OnlineBanking noch?

12
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CO2Check Auftragslimite Dispokredit Meine Dokumente giropay Handy laden Benachrichtigungen Weitere Services

Auftragslimite

Kontokorrent-/Girokonto v
Uberweisungslimit (i ) Auslandsauftragslimit @
Tagliches Limit Tagliches Limit

1500 EUR 50 EUR N o’
-($)-

@ o ’ N . e e .
. - . o =| Legen Sie lhr individuelles
gt g Uberweisungslimit fest.
© Unbefristet © Unbefristet
O | Befristet bis = ‘ Q| Befristet bis =

13
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1. Funktionen im OnlineBanking

- Freistellungsauftrag

Personliche baten

Mitglied der Personenmehrheit Laurenz Raphael und Tony Sly, Max und Simone Profilauswahl
Mustermann, Mehrheit Gekko SLY Freistellungsbetrag

m v .

= = Susanne Mustermann 801,00 EUR age Cla

atenschut icherhei
Personen-Nr.: 445039600 Datenschutz & Siche t

Steuern

Wenn Sie einen Freistellungsauftrag anlegen mochten, klicken Sie auf "Aktuelles Jahr" oder

"Folgejahr". ’
Berechtigungen/Vollmachten
Aktuelles Jahr Folgejahr Zustimmungsmanagement «
£
ot Zugriffsverwaltung C}
Einzel <

Freistellungsauftrag

- | Mehrwerte

Erteilter Freistellungsauftrag

- hg fiir ¢
801,00 EUR g Susanne Mustermann

it Automatische Abmeldung in 04:59
801OOEUR 3 Freistellungsauftrag fir das
Restlicher Freistellungsbetrag FrEiStzl:::gg::unrag aktuelle Jahr einsehen und
0,00 EUR fur das Folgejahr anlegen
01.071.2023

14



1. Funktionen im OnlineBanking

Erweiterte Kartenfunktionen

girocard

Volksbanken
== == Raiffeisenbanken

Wir machen den Weg frei
:l]}
girocard

an canigt
12/2626

Kreditkarte

BV ememen  VISA
Wir machen den Weg frei. 4

. )

0000 XXX XXX

93/2027

Kartenart
girocard

IBAN auf der Karte

Karten-1D o

XOO0OOXXC

Kartenart
VISA GOLD Charg

Verfigbarer Betrag o
2.158,78 EUR

Karten-Nr. o

OO XOOK XXX

Abrechnungskonto

Giiltig bis
12/2026

Zahlungsrahmen °
2.500,00 EUR
Giiltig bis

03/2027

Kreditkartenkonto o
DES3 8709 6124

Volksbank
Mittweida eG = ==

- 18

=!

T

Ersatzkarte bestellen

Limit anzeigen

Neue PIN bestellen

— Kartentransaktionen
— anzeigen

E| Karte sperren und ersetzen

E5 Defekte Karte erneuern

= Zahlungsrahmen anpassen

15
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1. Funktionen im OnlineBanking

Privatkunden Firmenkunden Banking & Vertrige Service & Mehrwerte é)Postfach @ Hilfe @ Testi Test A

Persiénliche Daten

l(\{) Volksbank - - -
£ = == Mittweida eG S .o
4 . .
Umgezogen? Andern Sie ganz Profitauswant
einfach lhre Adresse. Datenschutz & Sicherheit
Steuern
Firmenkunde
Dr. Testi Test & 01.01.1990 Berechtigungen/Vollmachten
Kunden-Nr. 1000077960 @ verheiratet
Zustimmungsmanagement
Zugriffsverwaltung
Testi Test
Adl‘essen Automatische Abmeldung in 04:56
Strale, Haus-Nr. Adresszusatz PLZ, Ort
Markt 25 c/o PaymentSolutions 09648 Mittweida
j Bearbeiten

16



1. Funktionen im OnlineBanking

Privatkunden

Firmenkunden Banking & Vertrige Service & Mehrwerte
(\f m Volksbank
l \) == == Mittweida eG
Po 0
stfach (N p

Nachricht schreiben

V4 A
Nachricht Senden Sie lhrem Berater
ot eine Nachricht.
Ihre Nachricht 0/5000

@ Bitte verwenden Sie dieses Formular nicht fiir die Ubermittlung zeitkritischer Auftrige.

Anhang ©

Dokument hierhin ziehen oder klicken Sie auf den Button “Datei hinzufiigen”.

v Kontakt

Datei hinzufiigen

Sie werden beraten von
Jessica Hanig
U, 03727 ouuy 187

Wir sind fiir Sie da
Servicezeit >
Heute 06:00-22:00 Uhr

Y, 03727 9444-0

B @ ©

Nachricht

Termin

9

Sprach-
assistent

Volksbank
Mittweida eG == ' ==
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2. TAN-Verfahren im Uberblick

18
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SecureGo plus

Authentifikation jederzeit sicher und bequem per Smartphone

Nur eine App fiir OnlineBanking-Transaktionen und Kreditkarten-Zahlungen

Einfache und schnelle Online-Registrierung mithilfe eines QR-Codes zur
Aktivierung. Dieser wird postalisch zugestellt, ist aber auch online generierbar.

Direktfreigabe-Funktion zur schnellen und einfachen Ausfiihrung von
Zahlungsauftragen innerhalb der App

M
o SecureGo plus

19
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Sm@rt TAN photo

* Beiden Sm@rt-TAN-Verfahren generieren Sie die TAN mit einem speziellen
Lesegerat, dem TAN-Generator

* Sichere Verwaltung Ihrer Daten durch moderne Verschliisselungsverfahren

* Einfache Handhabung durch bewahrten TAN-Eingabeprozess

20
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2. TAN-Verfahren im Uberblick Vittwelda 6 = =
| vesscueoopusam | Smemavpioo

Nutzbarkeit

Zu Hause

Empfehlung zur Nutzung unterwegs

Vorteile fiir Ihre Sicherheit und Ihren Komfort
Erstellung einer individuellen TAN je Vorgang
OnlineBanking mit dem Computer: Nutzung zweier

voneinander unabhingiger Gerate (Computer und TAN-
Generator bzw. Computer und Mobiltelefon)

OO OO

Banking auf dem Smartphone: Nutzung eines Gerates
(Smartphone) fuir VR Banking App und VR SecureGo plus

Basiert auf sicherer Chipkartentechnik der girocard
(Debitkarte)

Einfacher Abgleich der Daten vom Bildschirm des TAN-
Generators oder aus der App VR SecureGo plus moglich

© O 00 OO

Ubertragung der Daten iiber eine optische Schnittstelle

OO

21
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3. Kartenzahlungen (stationar und online)

22
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3. Kartenzahlungen (stationir und ontine)

qgirocard Debit Mastercard

Volksbanken - -
= T Raiffeisenbanken Wi s

Kontaktlos bezahlen
Wir machen den Weg frei. im In- und Ausland

sz »

Bargeldlos bezahlen im Inland
= an allen girocard - und weltweit an
allen Mastercard Akzeptanzstellen

DEQD 0123 4567 8901 2345 67 0000

Bezahlen im Internet mit dem Ablaufdatum,
der 16-stelligen Kartennummer und der
3-stelligen Prifnummer

l Karten-Nr.0000 0000 0000 0000

K] o 4

BIC:GENODEF1801 | Karten—ID:00123456789 | 2 Kartennummer Ihrer Girocard
Volksba’\kk Raiffeisenbank bi b g

Am Makt 5 H H

R i ratadt Debit “g Direkte Abbuchung vom Girokonto

Telefon: (0123) 9876-0

Internet: www.musterbank de ﬁ Aus 100% recyceltem PVC °)

23



3. Kartenzahlungen (stationir und ontine)

Vorteile der girocard Debit Mastercard

[

Online-Shopping

Sie bezahlen mit lhrer
girocard Debit
Mastercard im Internet
einfach und sicher

Direkte Abbuchung

Jede Zahlung wird direkt von
Ihrem Girokonto abgebucht. So
behalten Sie lhre Ausgaben
immer im Blick.

=

®

=

Volksbank
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Weltweite Akzeptanz
Bezahlen Sie mit Ihrer Karte
weltweit an girocard- und
Mastercard-Akzeptanzstellen
oder heben Sie Bargeld am
Geldautomaten ab.

lhre Karte kann mehr

Sie kdnnen |hre Karte
kontaktlos einsetzen, Bargeld
an der Supermarktkasse
abheben und sogar lhre
Wunsch-PIN festlegen.

24
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3. Kartenzahlungen (stationir und online)

v VISA

mastercard.

o § . m
EuaL nopo anan- weIn<anAn anno !i

nnmn ng/ng- ﬂn/nn nayn
DOAREDM cnurmn T moOny. bn?r-r-t‘ro\'.-u

ClassicCard GoldCard

* individuelles Limit (je nach Bonitst)

« weltweit Bargeld abheben

» digitalisierbar bei Android und Apple

* Einkaufen im Internet

» Reisebonus liber VR-MeineReise

« umfangreiches Versicherungspaket (GoldCard)

25
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3. Kartenzahlungen (stationir und ontine)

3D-Secure

» kostenfreie Registrierung und Nutzung
* hochster Sicherheitsstandard fiir lhre Internet-Einkaufe

» einfache Anwendung mit Direktfreigabe in der VR SecureGo plus App oder mit
Eingabe einer TAN, die Sie bei Nutzung des SMS-Verfahrens erhalten

* Authentifikation des Online-Shops sowie des Inhabers der Debit- oder
Kreditkarte wahrend des Bezahlvorgangs
‘ VISA

mastercard
: SECURE

26
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3. Kartenzahlungen (stationir und ontine)

Bezahlen im Internet

« bekannte/vertraute Website nutzen

e Zahlungsart ,Kreditkarte“ auswahlen
* Kreditkartennummer eingeben

« Ablaufdatum eingeben

* Prifziffer eingeben

* Freigabe mit 3D Secure

27
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3. Kartenzahlungen (stationir und ontine)

Digitale Karten

Android Apple
Kartenart Android Kartenart Android
girocard ja, digitalisierbar girocard nein, nicht

digitalisierbar

Kreditkarte ja, digitalisierbar

Kreditkarte ja, digitalisierbar

Apple Pay ja, digitalisierbar

) Pay

28
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4. Phishing und Sicherheitshinweise

29



4. Phishing und Sicherheitshinweise

Volksbank
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Was sind Phishing/Malware/ldentititsdiebstahl?

Phishing = Phishing-Attacken sind betrligerische E-Mails oder Websites, die
darauf abzielen, personliche Informationen wie Passworter und
Kreditkartendaten zu stehlen

Malware = Malware ist schadliche Software, die auf lhrem Computer installiert
werden kann, um vertrauliche Daten abzufangen oder lhre Bankverbindungen zu
beeintrachtigen

Identitatsdiebstahl = wenn jemand lhre personlichen Daten stiehlt, umillegale
Transaktionen durchzufiihren

30
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4. Phishing und Sicherheitshinweise

Anzeichen fiir unsichere Websites:

* fehlendes SSL-Zertifikat hitps:/fwww.volksbank-mittweida.de/service-hilfe.htn

* Eine unverschlisselte Verbindung kann potenziell dazu fiihren, dass personliche
Daten abgefangen werden.

* Vorsicht bei Seiten, die verdachtige Links oder Pop-up-Fenster enthalten.

» Seriose Websites sollten im Impressum klare Kontaktinformationen wie eine
physische Adresse, Telefonnummer und E-Mail-Adresse haben.

31
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4. Phishing und Sicherheitshinweise

Phishing E-Mails erkennen:

« Absenderadresse lberpriifen! (vertrauenswiirdigen Absender)

* Klicken Sie nicht auf Links in verdachtigen E-Mails.
-> URL Uberpriifen

 Vorsicht, wenn...

...die E-Mail nach personlichen Informationen wie Passwortern, Benutzernamen
oder Kreditkarteninformationen fragt.

...wenn die E-Mail Sie unter Druck setzt, sofort zu handeln, indem Sie
personliche Informationen preisgeben oder auf einen Link klicken.

...Sie Rechtschreib- und Grammatikfehler finden: Phishing-E-Mails enthalten
haufig Rechtschreibfehler und Grammatikfehler. Seien Sie daher auf der Hut,
wenn die E-Mail viele Fehler enthalt.

32
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4. Phishing und Sicherheitshinweise

Sicherheitshinweise

e Verwendung starker Passworter

e regelmalige Aktualisierung von Antiviren-Software und Firewalls

e das Uberpriifen der Website-Adresse fiir die Authentizitat

e das Vermeiden der Nutzung 6ffentlicher WLAN-Netzwerke fir Bankgeschafte

e Kontenregelmalig iberwachen und verdachtige Aktivitaten sofort ihrer Bank
melden

33
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5. Ihre Fragen

34



Kontaktinformationen

Florian Lohse
Abteilungsleiter Business Center

Franziska Ruhland
Teamleiterin Payment Solutions

Telefon: 03727 9444-350
E-Mail: post-ps@vb-mittweida.de

Volksbank
Mittweida eG = ==

Jana Hennig
Zahlungsverkehrsberatung
Payment Solutions

35



Vielen Dank fiir lhre Aufmerksamkeit!
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